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4 Aktywacja Aplikacji
4.1 mObywatel na Android

4.1.1 Aktywacja Aplikacji
Aby aktywowac Aplikacje, nalezy:

e Pobrac Aplikacje ze sklepu Google Play.

e Zapoznad sie z regulaminem i zaakceptowac go.

e Wyrazi¢ zgode dla systemu Android na uzywanie zasobéw systemowych (jesli taka zgoda
nie byfa jeszcze udzielona).

e Ustawi¢ hasto (pkt 4.1.2).

e Zdefiniowa¢ nazwe urzadzenia.

Po zakoriczeniu aktywacji Aplikacji uzytkownik bedzie mdgt aktywowaé poszczegélne ustugi.
4.1.2 Ustawienie hasta

Dane dostepne w Aplikacji sa zabezpieczone hastem ustawianym przez Uzytkownika w procesie
aktywacji. Hasto musi mie¢ minimum 8 znakdw i co najmnie;j:

e jednag duza i maftg litere,

e jedna cyfre,
e jeden znak specjalny.

4.2 mObywatel naiOS

4.2.1 Aktywacja Aplikacji i ustugi mTozsamos¢
Na systemie iOS przy aktywacji Aplikacji automatycznie aktywowana jest ustuga mTozsamosc¢.
Aby aktywowa¢ Aplikacje i ustuge mTozsamos¢, nalezy:

e Pobrac Aplikacje ze sklepu App Store.

e Zapoznac sie z regulaminem i zaakceptowac go.
e Ustawic hasto (pkt 4.1.2).

e Zdefiniowa¢ nazwe urzadzenia.

e Zapoznad sie z informacjami o Profilu Zaufanym.
e Potwierdzi¢ tozsamos¢ (pkt 4.2.2).
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4.2.2 Potwierdzenie tozsamosci

Potwierdzenie tozsamodci Uzytkownika przy wuzyciu Profilu Zaufanego nastepuje
z wykorzystaniem mechanizmu dwusktadnikowego uwierzytelniania:

e hasta statego — przypisanego do Profilu Zaufanego,

e hasta jednorazowego — przesytanego na numer telefonu przypisany do Profilu
Zaufanego za pomocg wiadomosci SMS — lub innego dostepnego $rodka identyfikacji
elektronicznej stuzgcego do uwierzytelniania w Profilu Zaufanym.

Do potwierdzenia tozsamosci Uzytkownika przy uzyciu Profilu Zaufanego, pobrania certyfikatu
oraz pobrania danych z Rejestru Dowoddw Osobistych i rejestru PESEL niezbedne jest potgczenie
zinternetem.

4.2.3 Wydanie certyfikatu

Po pobraniu danych z Rejestru Dowoddw Osobistych i rejestru PESEL automatycznie jest
tworzony i pobierany certyfikat kryptograficzny potwierdzajacy autentyczno$¢ pobranych

danych. Certyfikat przypisany jest do Uzytkownika i urzadzenia mobilnego, ktérym postuguje sie
Uzytkownik.

W celu utworzenia certyfikatu i zarzgdzania certyfikatami Minister przetwarza dane osobowe
Uzytkownika oraz nazwe urzadzenia, dla ktérego certyfikat zostat wydany. Wazno$¢ certyfikatu
jest ograniczona w czasie i wynosi jeden rok od daty aktywacji Ustugi.

Po zakoriczeniu aktywacji Aplikacji uzytkownik bedzie mégt aktywowac poszczegéline ustugi.
4.2.4 Ustawienie hasta

Dane dostepne w Aplikacji s zabezpieczone hastem ustawianym przez Uzytkownika w procesie
aktywacji. Hasto musi mie¢ minimum 8 znakdw i co najmniej:

e jednag duza i mafa litere,

e jedna cyfre,
e jeden znak specjalny.
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4.3 mWeryfikator

4.3.1 Aktywacja

Aby aktywowa¢ oprogramowanie dodatkowe mWeryfikator, nalezy:

e Pobra¢ mWeryfikator ze sklepu Google Play lub App Store.

e Zapoznac sie z regulaminem i zaakceptowac go.

e Wyrazi¢ zgode dla systemu Android na uzywanie zasobdw systemowych.
e Zdefiniowac nazwe urzadzenia.

Po wykonaniu powyzszych czynnosci dodatkowo zostanie automatycznie wydany certyfikat
systemu mDokumenty.

5 Aktywacja ustug

5.1 Ustuga mTozsamo$¢ dla systemu Android

5.1.1  Aktywacja ustugi

Aby aktywowa¢ ustuge mTozsamosé, nalezy:

e Uruchomi¢ Aplikacje mObywatel i zalogowac sie do niej,

e  Wybrac opcje dodaj mTozsamos¢,

e Zapoznac sie z informacjami o Profilu Zaufanym,

e Zapoznac sie z regulaminem i zaakceptowac go.

e Wyrazi¢ zgode dla systemu Android na uzywanie zasobdw systemowych (jesli taka zgoda
nie byfa jeszcze udzielona).

e Potwierdzi¢ tozsamos¢ (pkt 5.1.2).

e Automatyczne wydanie certyfikatu (pkt 5.1.3)

Ustuge mTozsamos$¢ mozna réwniez aktywowacd razem z Ustugg mPojazd (patrz 5.3).
5.1.2 Potwierdzenie tozsamosci

Potwierdzenie tozsamosci Uzytkownika przy uzyciu Profilu Zaufanego nastepuje
z wykorzystaniem mechanizmu dwuskfadnikowego uwierzytelniania:

e hasfa statego — przypisanego do Profilu Zaufanego,
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e hasta jednorazowego — przesylanego na numer telefonu przypisany do Profilu
Zaufanego za pomocg wiadomosci SMS — lub innego dostepnego $rodka identyfikacji
elektronicznej stuzgcego do uwierzytelniania w Profilu Zaufanym.

Do potwierdzenia tozsamosci Uzytkownika przy uzyciu Profilu Zaufanego, pobrania certyfikatu
oraz pobrania danych z Rejestru Dowoddw Osobistych i rejestru PESEL niezbedne jest potgczenie
zinternetem.

5.1.3  Woydanie certyfikatu

Po pobraniu danych z Rejestru Dowoddw Osobistych i rejestru PESEL automatycznie jest
tworzony i pobierany certyfikat kryptograficzny potwierdzajagcy autentycznosé¢ pobranych
danych. Certyfikat przypisany jest do Uzytkownika i urzadzenia mobilnego, ktdrym postuguje sie
Uzytkownik.

W celu utworzenia certyfikatu i zarzadzania certyfikatami Minister przetwarza dane osobowe
Uzytkownika oraz nazwe urzadzenia, dla ktérego certyfikat zostat wydany. Wazno$¢ certyfikatu
jest ograniczona w czasie i wynosi jeden rok od daty aktywacji Ustugi.

5.2 Ustuga mTozsamos¢ dla systemu iOS

Aktywacja ustugi mTozsamos$c dla systemu iOS zostata opisana w pkt. 4.2.
5.3 Ustuga mPojazd (Adroid)

5.3.1  Aktywacja ustugi

Aby aktywowac ustuge mPojazd, nalezy:

e Uruchomié Aplikacje mObywatel i zalogowac sie do niej,

e Wybra¢ opcje dodaj mPojazd,

e Zapozna¢ sie z regulaminem mTozsamos¢ i zaakceptowad go (jezeli nie masz jeszcze
aktywowanej ustugi mTozsamosé),

e Zapoznad sie z regulaminem mPojazd i zaakceptowac go.

e Zapoznad sie z informacjami o Profilu Zaufanym,

e Potwierdzi¢ tozsamos¢ (pkt 5.1.2).

e Automatyczne wydanie certyfikatu (pkt 5.3.3)
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5.3.2 Potwierdzenie tozsamosci

Potwierdzenie tozsamosdci Uzytkownika przy uzyciu Profilu Zaufanego nastepuje
z wykorzystaniem mechanizmu dwuskfadnikowego uwierzytelniania:

e hasfa statego — przypisanego do Profilu Zaufanego,

e hasta jednorazowego — przesytanego na numer telefonu przypisany do Profilu
Zaufanego za pomocg wiadomosci SMS — lub innego dostepnego $rodka identyfikacji
elektronicznej stuzagcego do uwierzytelniania w Profilu Zaufanym.

5.3.3 Sprawdzenie waznosci certyfikatu mTozsamosé

Do prawidtowego dziatania ustugi mPojazd niezbedny jest wazny certyfikat wydany dla ustugi
mTozsamos¢. Przy aktywacji ustugi, po potwierdzeniu tozsamosci sprawdzana jest waznosé tego
certyfikatu. Jedli jest on wazny nastepuje pobranie danych z CEP.

W przypadku zastrzezenia lub uniewaznienia certyfikatu w ustudze mTozsamo$¢, ustuga
mPojazd bedzie musiata by¢ ponownie aktywowana.

Sprawdzenie waznosci certyfikatu ustugi mTozsamosé obywa sie przy kazdorazowym wejsciu

uzytkownika w ustuge mPojazd. Jesli certyfikat jest nie wazny nie jest mozliwe korzystanie z
ustugi.

5.4 Ustuga mLegitymacja szkolna (Android)

5.4.1  Warunki aktywacji ustugi

Aby uczen mogt aktywowac Ustuge mLegitymacja szkolna musza by¢ spetnione nastepujace
warunki:

e Szkota musi mie¢ podpisane porozumienie z Ministerstwem Cyfryzacji
e Szkota musi mie¢ uruchomiony system mDokumenty do wydawania mLegitymacji

5.4.2  Aktywacja ustugi
Aby aktywowac ustuge mlLegitymacja, nalezy:
e Uruchomi¢ Aplikacje mObywatel i zalogowac sie do niej.
e Wybrac opcje dodaj mLegitymacje.
e Zapoznac sie z informacja o procesie aktywacji mLegitymacji.

e Zapoznac sie z regulaminem i zaakceptowac go.
e Zapoznac sie z klauzulg informacyjng przetwarzania danych.
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e Wyrazi¢ zgode dla systemu Android na uzywanie zasobdw systemowych (jesli taka zgoda
nie byfa jeszcze udzielona).

e Zeskanowa¢ kod QR otrzymany w szkole. W przypadku problemu kod mozna
wprowadzi¢ korzystajgc z klawiatury telefonu.

e Wprowadzi¢ kod aktywacyjny otrzymany w szkole.

e Zatwierdzi¢ komunikat i wczyta¢ dane legitymacji do Aplikacji mObywatel.

e Automatyczne wydanie certyfikatu (pkt 5.4.3)

5.4.3 Woydanie certyfikatu

Po pobraniu danych z systemu automatycznie jest tworzony i pobierany certyfikat
kryptograficzny potwierdzajgcy autentycznosé pobranych danych. Certyfikat przypisany jest do
Uzytkownika i urzadzenia mobilnego, ktérym postuguje sie Uzytkownik.

W celu utworzenia certyfikatu i zarzadzania certyfikatami Minister przetwarza dane osobowe
Uzytkownika oraz nazwe urzadzenia, dla ktérego certyfikat zostat wydany. Wazno$¢ certyfikatu
jest ograniczona w czasie i jest tozsama z okresem waznosci wydanej Uczniowi odpowiednio
legitymacji szkolnej albo e-legitymacji szkolnej.




